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1. PRESENTACION

El uso de los servicios tecnologicos esta cambiando de manera muy rapida en
el mundo moderno y cada dia es mas comun que cada uno de los procesos
misionales o de negocio de una organizacion se vean beneficiados de manera
directa con el uso de las nuevas tecnologias que se desarrollan a lo largo del
mundo.

La competitividad de las organizaciones hoy no se determina por su proceso
base de negocio, sino por como la tecnologia se implementa, aprovisiona y
utiliza para el apalancamiento y mejoramiento de dicho proceso. Es muy
comun observar como las grandes organizaciones logran crear modelos
diferenciadores en sus negocios con la adopcion de la tecnologia adecuada,
haciendo una simbiosis entre su capital humano y el recurso tecnologico.

Lograr el adecuado balance entre las inversiones econémicas y la adquisicion
de tecnologia es clave para una sociedad que demanda servicios eficientes, con
alta calidad, disponibles en todo lugar y a través de cualquier medio. Por esto,
es de gran importancia contar con estrategias que permitan mantener las
adquisiciones tecnologicas con un alto valor de retorno, aspecto clave para
generar valor a la organizacion.

Para posicionar estratégicamente a la institucion, es importante que se
desarrolle un proceso de evolucion, donde se cuente con lineamientos
gerenciales que permitan la constante innovacion en frentes tales como el
desarrollo de nuevos productos y servicios, apalancados por modelos de
negocios eficientes y rentables, lo cual se traduce, de manera natural, en un
incremento de la productividad, mejores condiciones laborales y una mayor
utilidad econémica.

Por ultimo, para apoyar nuevas formas de trabajo, es necesario contar con el
entorno fisico adecuado. “Las organizaciones que no hagan algo ahora para
actualizar sus equipos de computo estaran en riesgo, ya sea por las
aplicaciones potencialmente comprometidas, robo de datos o por incumplir
con los requerimientos regulatorios, por lo tanto, se necesitan equipos con
mayor seguridad y sobre todo eficiencias” Reinaldo Affonso, Director de
Tecnologia de Intel América Latina.



2. MARCO LEGAL

Que la Ley 30 de 1992 en su articulo 4°. Establece dentro de los fines
especificos de campo del saber, el desarrollo de la educaciéon superior en un
marco de libertad de ensenanza, aprendizaje investigacion y catedra.

Que el articulo 28 y 29 literal d) de la Ley 30 de 1992, dentro de la autonomia
universitaria, permite a las instituciones de educacion superior definir y
organizar sus labores formativas, académicas, docentes, cientificas y
culturales.

Que el Capitulo Segundo, articulo 5, literal c) de los estatutos vigentes de la
Universitaria Agustiniana - UNIAGUSTINIANA, establece que uno de los
objetivos de la Universitaria es fomentar el desarrollo cientifico, técnico y
tecnoldgico en todas las dreas del conocimiento, el cual es evidente a través de
los mecanismos de socializacion escrita en sus diferentes niveles.

Que segun acta 119 del 28 de octubre de 2009 del Consejo Superior articulo
cuarto; se autoriza al Rector para aplicar las funciones descritas en el Articulo
31, literal c) d) m) del Estatuto vigente.

Que asi mismo corresponde al Rector, de acuerdo con lo dispuesto en el
articulo 39 de los Estatutos de la UNIAGUSTINIANA, crear y reglamentar el
funcionamiento de comités, unidades y grupos que coadyuven al logro de los
objetivos institucionales.

3. FUNDAMENTACION Y COMPROMISO INSTITUCIONAL

La UNIAGUSTINIANA se compromete a desarrollar la Politica de renovacion
tecnologica, mediante los siguientes pronunciamientos, garantizando el
cumplimiento de la filosofia, los principios institucionales y los valores que nos
identifican: interioridad, verdad, libertad, amistad, comunidad y justicia
solidaria.



4. INTRODUCCION

Con el presente documento, la UNIAGUSTINIANA busca garantizar el
funcionamiento 6ptimo de los recursos informaticos, a través de un proceso
de constante modernizacion de los activos de Hardware y Software, mejores
canales de comunicaciones y redes de datos, mejores centros de datos y
mejores procesos de implementacion, lo que se debe traducir en un servicio de
mayor calidad para toda la comunidad UNIAGUSTINIANA.

5. DEFINICIONES

Recursos informaticos: Se denomina asi a todos los elementos tecnolégicos,
tales como servidores, almacenamiento, estaciones de trabajo, equipos
portatiles, impresoras, moédems, routers, switchs, access point, cableado de
red, programas de computo, sistemas operativos, software a medida, bases de
datos, servicios cloud y cualquier otro que se encuentre en uso para los
servicios ofrecidos por el area de TI.

Hardware: Hace referencia a todos aquellos componentes fisicos que
conforman un sistema informatico.

Material no autorizado: Es toda aquella informacion que se distribuya,
transmita, o almacene sin la debida autorizacion de su propietario o custodio.
Dentro de esta clasificacion se incluye toda aquella informacion protegida por
los derechos de autor, propiedad intelectual, marcas comerciales y/o cualquier
otro protegido por las leyes de nacionales.

Migracion de datos: Proceso mediante el cual se realiza la transferencia de
informacion de un sistema de informatico a otro.

Nodo: Se denomina asi a cada una de las estaciones de trabajo que conforman
una red de computadores dentro de una organizacion.

Rack: Soporte o armario metalico destinado a alojar equipos informaticos,
electronicos y de comunicaciones.

SAN - Storage Area Network: Una SAN es una red dedicada al
almacenamiento que esta conectada a las redes de comunicacion de una
institucion. Ademas de contar con interfaces de red tradicionales, los equipos
con acceso a la SAN tienen una interfaz de red especifica que se conecta a la
misma. El rendimiento de la SAN esta directamente relacionado con el tipo de
red que se utiliza.

Red de area local (LAN): Es una red de computadoras que abarca un area
reducida, generalmente circunscrita al mismo edificio.

Periférico: Denominacion genérica con la que se designa a un dispositivo
auxiliar e independiente que se conecta de manera separada a la CPU de una
computadora.
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Red de computadores: Es el conjunto de computadores y software, que,
conectados entre si por medio de dispositivos fisicos o inalambricos, permiten
ofrecer distintos servicios a los usuarios, asi como facilitar el acceso a los
recursos de tipo compartido.

Servidor: Equipo de computo con capacidades especiales en su hardware y/o
software, que hace parte de la red corporativa y que provee recursos y servicios
a los usuarios y/o a otros equipos.

UPS - (Sistema de alimentacion ininterrumpida): Es un equipo que permite
suministrar energia durante un periodo de tiempo a los equipos conectados a
€l durante un fallo en el suministro de la misma.

Sistema operativo: Es un aplicativo de software que gestiona y administra los
componentes de hardware de un computador y que provee servicios a los
programas de aplicacion en la capa superior.

Sistemas de informacion: Es la articulacion entre los elementos de Hardware
y Software que permite la recoleccion, el almacenamiento, el procesamiento, la
seguridad y el acceso a la informacion de una organizacion.

Software: Es un término que hace referencia a un programa o conjunto de
programas de computo, asi como datos, procedimientos y pautas que permiten
realizar distintas tareas en un sistema informatico.

Usuario: Se refiere a la persona que utiliza un producto o servicio de forma
habitual.

Wi-Fi: Tecnologia de comunicacion inalambrica que permite conectar entre si
diversos equipos electronicos, como computadoras, tabletas, teléfonos
inteligentes, etc., mediante el uso de radiofrecuencias.

Cuadrantes de Gartner: Herramienta informativa que permite conocer el
posicionamiento de mercado de las empresas dedicadas a la tecnologia a nivel
mundial.

Hardware especializado: Corresponde al hardware a ser utilizado por
personal técnico de sistemas de la Institucion

Servicio especializado: Corresponde al todo servicio que requiere especial
ajuste a necesidades puntales de la Institucion

PAAS (Plataforma como servicio): Instancia o plataforma que resume la
infraestructura requerida para el desarrollo de servicios que pueden basarse
en nube privada, publica o hibrida.

SAAS (Software como servicio): cualquier software dado servicio basado en
la web, que pueden basarse en nube privada, publica o hibrida.

IAAS (Infrastructura como servicio): cualquier recurso de infraestructura
dado como servicio donde basado en nube privada, publica o hibrida.

ANS (Acuerdo de Nivel de Servicio): Acuerdo de nivel de servicios términos
de nivel de calidad del servicio, que incluye y no se limita a tiempo de
respuesta, tiempo de solucion, disponibilidad horaria, documentacion,
personal asignado, etc.
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6. OBJETIVO

Garantizar que la UNIAGUSTINIANA cuenta con recursos informaticos
completamente funcionales, adaptados a las necesidades de la institucion y
alineados con las mejores practicas de los estandares de la industria tales
como ITIL o Cobit. Una politica adecuada de renovacion tecnologica, es
indispensable para asegurar el cumplimiento de las actividades misionales con
alto niveles de eficiencia e impactando positivamente la percepcion de los
usuarios de la comunidad académica.

7. ALCANCE

Esta politica es aplicable a los procesos de adquisicion y compra de todos los
recursos informaticos descritos en la definicion de la presente politica, entre
los cuales se encuentran: Servidores, almacenamiento, redes, equipos de
escritorio, tabletas, portatiles, dispositivos electronicos, sistemas de
informacion, aplicativos, entre otros. Para la prestacion de los servicios que
apoyan y soportan la operacion, desarrollo y crecimiento de la
UNIAGUSTINIANA.

7.1. RESPONSABLES

Rectoria: Destinar y aprobar los recursos necesarios para la adquisicion, el
mantenimiento y soporte de recursos informaticos de la Institucion.

Planeacion y Gestion de la Calidad: Verificar la disponibilidad presupuestal
para la adquisicion, el mantenimiento y soporte de recursos informaticos de la
Institucion. A través de la Direccion de Procesos de Calidad advertir y velar por
la integridad y mantenimiento del Sistema de Gestion de Calidad y otros
implementados en la institucion, de acuerdo al impacto que genere la
implementacion de los sistemas de informacion.

Vicerrectoria Administrativa y Financiera: Realizar el proceso de compra de
las solicitudes asociadas a los recursos informaticos, a través de la Direcciéon
de Compras.

Rectoria, Vicerrectorias: Avalar y autorizar dentro del alcance de cada area,
las necesidades de recursos informaticos presentadas por integrantes del

equipo de trabajo.
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Decanaturas y Direcciones: Identificar y proponer las necesidades de
recursos informaticos. De igual manera hacer parte de la implementacion y el
seguimiento en la ejecucion de las solicitudes.

Gerencia de Transformacion Digital: Evaluar el concepto técnico emitido por
la Direccion de Tecnologias sobre las solicitudes realizadas para la adquisicion,
mantenimiento y soporte de recursos informaticos de la Institucion, asi como,
la aprobacion o no de dichos requerimientos.

Direccion de Tecnologias: Emitir concepto técnico sobre las solicitudes
realizadas y previamente avaladas por la instancia correspondiente, para la
adquisicion, mantenimiento y soporte de recursos informaticos de la
Institucion. Asi mismo, sera responsabilidad de esta direccion garantizar la
implementacion y correcto funcionamiento de los recursos informaticos.

8. LINEAMIENTOS ESTRATEGICOS PARA LA ADQUISICION
Y/O RENOVACION DE HARDWARE

La Direccion de Tecnologias emitira concepto técnico de todo proceso de
adquisicion de equipos tecnologicos, cualquiera que sea su naturaleza, que
sea administrado de forma directa o indirecta por el personal adscrito a la
direccion, bajo los siguientes lineamientos:

e La adquisicion de nueva infraestructura tecnologica debe estar alineada
al Plan Estratégico de Tecnologias enmarcado en el plan de desarrollo
institucional, que promueva la rentabilidad de la inversion.

e La Direccion de Tecnologias es la encargada de avalar técnicamente los
requerimientos de Hardware que se originen en la institucion.

e Para la adquisicion es necesario tener en cuenta modelos de leasing o
renting.

e Previo aval del responsable del area, todos los requerimientos de
adquisicion de hardware deben solicitarse a través del formulario
respectivo, disponible en la plataforma para la gestion de procesos
KAWAK.

e Ningun equipo, cuyo objetivo de servicio directo sea misional, podra
tener un tiempo de uso superior a la garantia o soporte ofrecido por el
fabricante. En cualquier caso, este tiempo no podra ser superior a los 5
anos contados a partir de la fecha de entrada en servicio.

e La institucion propendera por el uso de marcas con reconocida calidad
en sus productos y en su servicio postventa.
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e FEl uso del cuadrante magico de Gartner debera ser tomado como
referencia del posicionamiento de una marca determinada, mas no como
factor de decision de compra.

En cuanto a la seleccion de proveedores de infraestructura tecnolégica, los
mismos deben cumplir con las siguientes condiciones mininas:

e El proveedor del equipo debe contar con las garantias de acuerdo a las
necesidades de la institucion.

e Tener capacidad de brindar soporte y mantenimiento a los equipos, si
asi lo requiriese la institucion.

e Contar con especialistas certificados en el producto (preferiblemente).

e Tener un minimo de 2 anos de presencia comercial en el mercado.

e Suscribir garantias de cobro inmediato a favor de la institucion, de
acuerdo a los alcances propios de cada proyecto.

9. LINEAMIENTOS ESTRATEGICOS PARA LA ADQUISICION,
EL DESARROLLO Y MANTENIMIENTO DE SOFTWARE

Actualmente la institucion cuenta con un numero significativo de aplicativos
de software, muchos de ellos de grado comercial y algunos desarrollados a
medida por terceros.

La Direccion de Tecnologias propendera por garantizar que todos los sistemas
de informacion consignados en el inventario de software se encuentren
correctamente licenciados y actualizados a sus ultimas versiones, asi como de
mantener los contratos de soporte y mantenimiento para aquellos de uso
especializado.

Teniendo en cuenta que la institucion no tiene un area para el desarrollo de
software, cuando se presente la necesidad de adquirir un nuevo software o de
realizar desarrollos para los ya implementados en la institucion, estas
necesidades seran suplidas a través de proveedores externos, para lo cual es
necesario atender las siguientes consideraciones:

e La adquisicion de nuevo software debe estar alineada al Plan Estratégico
de Tecnologias enmarcado en el plan de desarrollo institucional, que
promueva la rentabilidad de la inversion.

e Previo aval del responsable del area, todos los requerimientos de
adquisicion de software deben solicitarse a través del formulario
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respectivo, disponible en la plataforma para la gestion de procesos
KAWAK.

e Antes de optar por la adquisicion de un nuevo software, se debe revisar
el alcance de las plataformas institucionales y validar si alguna de ellas
cuenta con la funcionalidad para suplir el requerimiento, ademas es
necesario determinar la viabilidad de un desarrollo dentro de la misma,
que permita optimizar los recursos institucionales.

e La Direccion de Tecnologias es la encargada de emitir concepto técnico
de los requerimientos de software que se originen en la institucion.

e La Gerencia de transformacion Digital evaltia el concepto técnico del
requerimiento, y cuando sea necesario, de acuerdo al impacto que
genere la implementacion del software o las implicaciones sobre los
procesos de la institucion, se solicitara a la Direccion de planeacion y
gestion de la calidad que a través de la direccion de Procesos de Calidad
se realice la revision para asegurar la integridad y el mantenimiento del
Sistema de Gestion de Calidad.

En cuanto a la seleccion de proveedores de software, los mismos deben cumplir
con las siguientes condiciones mininas:

e El proveedor debe contar con experiencia certificada en las plataformas
a desarrollar.

e Cumplir con los lineamientos establecidos por la institucion para el
desarrollo de software y buenas practicas.

e Estar en capacidad de poder detallar el valor de sus servicios.

e Debe entregar los informes que solicite la direcciéon de tecnologias de
manera directa o a través de cualquiera de sus coordinaciones.

e Contar con una metodologia de trabajo estandar en la industria

e Construir y entregar toda la documentacion de cada desarrollo
contratado.

10. LINEAMIENTOS ESTRATEGICOS PARA LA ADQUISICION
Y/O MEJORA DE LOS SERVICIOS DE REDES Y
COMUNICACIONES

La direccion de tecnologias tendra a bien contratar los servicios de
interconexion a redes externas tales como Internet dedicado, banda ancha,
MPLS o cualquier otro similar, que este alineado con los objetivos
institucionales y que permita la institucion fortalecer los servicios ofrecidos a
la comunidad académica.
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Como principio fundamental, el acceso a internet estara dividido en dos
frentes: El servicio que se ofrece a todo el personal administrativo para realizar
sus funciones y otro de cara solo a la comunidad de docentes y estudiantes.
La coordinacion de infraestructura realizara monitoreo constante para evaluar
el uso del ancho de banda en cada uno de estos frentes y en caso de observarse
saturacion de forma recurrente y/o permanente que afecte las actividades de
los usuarios, debera realizar el respectivo tramite para la solicitud de ancho
de banda adicional.

Todo canal de red datos que se contrate, debera contar con un nivel de
disponibilidad igual o superior al 99.7% (lo que equivale a un tiempo de
indisponibilidad acumulada mensual de 2H-11M,29S). De igual forma, el
proveedor debera ofrecer de manera nativa o como un servicio adicional la
redundancia del canal contratado, asi como garantizar la capacidad de
ampliacion del canal de manera rapida y bajo demanda.

En cuanto a la cobertura inalambrica debera garantizarse que siempre se

encuentre por encima del 70%, priorizando el acceso de la comunidad
académica desde los salones de clase, laboratorios y bibliotecas.
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11. LINEAMIENTOS ESTRATEGICOS PARA LA ADQUISICION
DE SERVICIOS ESPECIALIZADOS Y/O PROYECTOS
TECNOLOGICOS

La UNIAGUSTINIANA podra contratar cualquier tipo de servicios
especializados de tecnologia (tales como Servicios Cloud, IaaS, etc) asi como
desarrollar los proyectos que sean necesarios, que permitan el reforzamiento
de los lineamientos estratégicos institucionales.

Cualquiera que sea el servicio que adquiera o el proyecto que se desarrolle, el
proveedor debera cumplir:

Haber desarrollado la actividad por lo menos durante 1 ano

Contar con una adecuada metodologia de trabajo.

Demostrar nivel de experiencia en servicio a ser contratado

Para los servicios “as a service” se debera contar con niveles de
disponibilidad garantizados superiores al 99.7%

Entregar servicios de valor agregado.

Entregar un informe periodico sobre el uso del servicio.

Contar con los respectivos ANS.

Capacidad de ofrecer soluciones integrales completas o parciales
(hardware y software).

e Entregar capacitacion al personal designado por la institucion en la
administracion del servicio contratado.
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12. ARTICULACION CON LA CALIDAD INTEGRAL
UNIAGUSTINIANA

Las politicas institucionales deben estar articuladas con la Calidad Integral,
concepto sobre el cual se soporta el Sistema Integrado de la Calidad
Uniagustiniana (SICU).

Esta articulacion de la politica en cuestion tiene como primer ingrediente los
resultados del seguimiento y evaluacion de la misma. Dependiendo de las
caracteristicas de la Politica podria escalar hasta la autoevaluacion, los
resultados de los distintos ejercicios de evaluacion aplicado en la Institucion y
desde luego los derivados del enfoque por procesos.

A continuacion, se relacionan los procedimientos vigentes en el Sistema
Integrado de Calidad Uniagustiniana (SICU) del proceso de Gestion de TI :

GT-PR-8 - PROCEDIMIENTO DE MANTENIMIENTO EQUIPOS DE COMPUTO - V1

12.1. APROBACION

La politica sera aprobada por la Rectoria de la UNIAGUSTINIANA, previa
presentacion y sustentacion de la instancia autora de la misma, y la
verificacion, por parte de la Secretaria General o de quien haga sus veces, de
la concordancia con los marcos legales y juridicos que la avalan.

12.2. RECURSOS

Para la el cumplimiento de la politica de renovacion tecnologica la
UNIAGUSTINIANA destinara anualmente los recursos necesarios para el
desarrollo de los proyectos que incorporen la adquisicion o actualizacion de
elementos tecnologicos que se aprueben a nivel institucional, y se buscara la
cofinanciacion a través de entidades externas para el desarrollo de los mismos.

12.3. COMUNICACION

Una vez entre en vigencia esta politica corresponde, de acuerdo con la
naturaleza de la misma, proceder a su implementacion, socializacion y
divulgacion a toda la comunidad universitaria, a través de las dependencias
correspondientes y acogiendo lo estipulado en la politica de comunicaciones
de la Institucion.
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12.4. SEGUIMIENTO Y EVALUACION

El seguimiento y evaluacion de la politica de renovacion tecnologica esta en
cabeza de la Rectoria de la UNIAGUSTINIANA o de quienes ella faculte para tal
efecto.

Si bien es la Rectoria la cabeza principal, también hara seguimiento y
evaluacion a la Direccion de Tecnologias, la Gerencia de Transformacion
Digital e Innovacion Tecnologica, a la cual hace parte. A esta Gerencia se
presentan los informes de gestion, que se generan cada determinado periodo
de tiempo, y al final del afio se presenta a la Alta direccion durante la Rendicion
de Cuentas.

También se dispone de auditorias internas y externas en la Institucion, que

contribuyen a detectar los avances y el cumplimiento de las metas
establecidas.
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